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Abstrakt 
Téma této bakalářské práce se zabývá chováním uživatelů sociálních a komunitních sítí 
z hlediska bezpečnosti. V první části bakalářské práce jsou shrnuty rizika sociálních sítí 
a psychologický profil jejich uživatelů. V druhé části bakalářské práce je statisticky 
zjišťováno, která skupina uživatelů sociálních sítí je nejvíce ohrožena. Z hlediska 
pohlaví a věku uživatele. Dále pak jsou zde navrhnuta opatření, jak omezit rizika 
sociálních sítí. 
Abstract 
Subject of this bachelor’s thesis, is conversant in behaviour of social network users in 
light of security. In the first part of bachelor’s thesis are summarized risks of social 
network and psychological profile of their users. In the second part is statistically 
investigated, which group of users of social network are most at risk. In terms of gender 
and age of user. Then there are suggested measures to reduce risk of Social network. 
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Úvod 
Za posledních několik let došlo k neuvěřitelnému boomu internetu. Internet samotný 
začal lidem umožňovat stále více se sbližovat i přes kdysi nepředstavitelnou dálku, jež 
to nedovolovala, nebo tento kontakt dělala velice problematickým. Svět se díky 
internetu stal jaksi menším a dosažitelným. K tomuto jevu začaly napomáhat i sociální a 
komunitní sítě (v této práci budou souhrnně nazývány sociální sítě).  
Sociální sítě začaly lidem nabízet možnost se sbližovat a přátelit s lidmi, které by za 
normálních okolností neměli šanci potkat. Téměř každý mladý člověk je dnes 
registrován na nějaké sociální síti jako je Facebook případně české Líbímseti, nebo 
aspoň na Spolužáci.cz na Seznamu.cz. Lidé vidí v sociální síti možnost zůstat 
v kontaktu s přáteli a vytvářet kontakty nové. Neuvědomují si však nebezpečí, které tyto 
sítě mohou představovat, pokud k nim přistupují nerozvážně a pokud si přidávají do 
kontaktlistu každou neznámou osobu a zveřejňují své intimní fotografie na těchto 
stránkách. Tento jev začal napomáhat i nepříznivému faktu jako je ztráta soukromí 
z důvodu nabourání účtu na sociální síti, nebo šíření soukromých údajů a fotografií po 
internetu bez souhlasu majitele, případně přímo proti jeho vůli.  
Tato práce se zaměřuje na důvěřivost lidí v sociální sítě a svou nedotknutelnost na 
internetu, jakož i svěření svých osobních údajů cizím osobám, případně na zažitou 
špatnou zkušenost s tímto problémem. 
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1 Vymezení problému a cíle práce 
Cílem této práce je poukázat na hrozby, jež přináší sociální síť svým uživatelům, kteří 
svou neopatrností a přílišným sdílením svých citlivých údajů a informací ohrožují sami 
sebe. Dále pak zjistit, zda jsou na sociálních sítích a internetu více muži nebo ženy. Tato 
práce by měla být také sociologickým výzkumem skupiny lidí využívajících sociální 
sítě a jejich vzorce chování, které lze považovat za rizikové z pohledu nebezpečí útoku 
cizí osobou. Tedy čeho by se měli vyvarovat uživatelé sociálních sítí ve svém chování a 
nakládání se svými informacemi, jako i následných činů, které měly začátek na síti a 
dohru v reálném životě. Stejně tak by tato práce měla sloužit jako podklad pro výzkum 
problematiky a nebezpečí spojeného s užíváním sociálních sítí v odborných kruzích, jež 
se zabývají osvětou a bojem proti neuváženému chování a šíření osobních citlivých 
údajů na sociálních sítích a internetu. 
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2 Teoretická východiska práce 
Tato část zahrnuje teoretická východiska a poznatky, na které bude navázáno 
v praktické části. 
2.1 Internet 
Práce se zabývá problémem sociální sítě na internetu. Proto je vhodné zde uvést 
zkráceně historii internetu a jeho původní účel vzniku. 
2.1.1 Historie Internetu 
Původní záměr pro zrod internetu byl ve vytvoření sítě, jež by propojila strategické, 
vojenské, vládní a akademické počítače. První experimentální síť ARPANET, která 
byla mezi více budovami, byla vytvořena v roce 1969. Tvůrci chtěli, aby síť byla co 
nejméně zranitelná a aby byla navržena bez hlavního řídícího centra. Měla se skládat 
pouze z propojených uzlů rovnocenné důležitosti. Zaslaná data byla rozdělena na stejné 
části opatřené adresátem. V případě ztráty jednoho uzlu tak příjemce stejně mohl 
obdržet požadovaná data. Tato koncepce zůstala zachována do dnes. V roce 1996 bylo 
55 miliónů uživatelů internetu. V roce 2000 internet přesáhl hranici 250 miliónů 
uživatelů a v roce 2006 již internet využívala více jak miliarda lidí.1 
2.1.2 Co je Internet 
„Internet je celosvětová počítačová síť, která spojuje jednotlivé menší sítě, pomocí sady 
protokolů zvaných IP (internet Protocol). Internet slouží k přenášení informací a 
poskytování mnoha služeb, jako jsou kupříkladu elektronická pošta, chat, webové 
stránky, sdílení souborů, on-line hraní her, vyhledávání, katalogizace ad. Internet může 
pro lidstvo znamenat takový přínos, jako zavedení písma či vynález knihtisku. Zatímco 
písmo (přesněji jeho obrázkové ekvivalenty) existuje tisíce let, knihtisk pár set let, 
internet je tu velmi krátce.“2 
 
 
                                                 
1 PROCHÁZKA, D., První kroky s internetem. 2010. 
2 PROCHÁZKA, D., První kroky s internetem. 2010. s. 11. 
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2.2 Sociální a komunitní sítě 
V této části bude vysvětlen rozdíl mezi pojmy sociální a komunitní síť. Z důvodu 
rozsahu práce se nelze věnovat všem sociálním sítím, a proto zde bude uvedena pouze 
problematika jedné sociální sítě. 
2.2.1 Rozdíl mezi sociální a komunitní sítí 
Sociální síť je propojená skupina lidí, kteří se vzájemně ovlivňují. Správný výraz je 
společenská síť, případně komunitní síť, komunita. Sociální síť zpravidla není tvořena 
na základě společných zájmů, vazeb, nebo podobných důvodů jako například spolužáci 
ze školy atd. Tyto sítě se označují jako komunitní sítě. Pojem sociální síť se využívá 
v souvislosti s internetem a nástupem webů, které se na vytváření sociálních sítí přímo 
zaměřují (například Lidé.cz). 3 
2.2.2 Facebook 
Nejznámější sociální sítí na celém světě je Facebook. S touto sociální sítí bývá také 
spjato nejvíce příkladů, co se bezpečného chování na sociálních sítích týče. Proto je 
důležité ji zde zmínit. 
„Historie  Facebooku sahá až do roku 2004, kdy tento komunitní server spustil jeho 
zakladatel Mark Zuckerberg. V té době ale ani zdaleka netušil, jaké popularitě se bude 
Facebook za pár let těšit a jakým způsobem ovlivní jeho život. Mark Zuckerberg totiž 
Facebook vytvořil spolu se  svými dvěma spolubydlícími Dustinem Moskovitzem a 
Chrisem Hughesem z koleje Harvardovy univerzity  a původně byl tento projekt 
zamýšlen pouze jako komunitní systém pro studenty Harvardu. Zuckerberg pojmenoval 
systém po informačních letáčcích, které se na amerických univerzitách používají 
k seznamování studentů. Už po několika měsících se ale Facebook stal velmi populární 
a byl zpřístupněn i pro další americké univerzity. Postupně byl Facebook otevřen pro 
všechny uživatele s e-mailovou adresou na „univerzitních“ doménách typu .edu, ac.uk a 
podobně. Začátkem roku 2006 se do Facebooku začaly přihlašovat i velké společnosti a 
od 11. srpna 2006 je Facebook zpřístupněn všem lidem starším 13 let. Facebook se tak 
z nevinné univerzitní sítě tvořené „na koleně“ na koleji Harvardu stal jedním 
                                                 
3 VLACH, R., Na volné noze [online]. 11. 12. 2009 [cit. 2010-10-25]. Sociální sítě. Dostupné z WWW: < 
http://www.navolnenoze.cz/blog/socialni-site> 
  
14 
 
z největších komunitních serverů. Sám Mark Zuckerberg tvrdí, že na původní verzi 
zdrojového kódu Facebooku pracoval necelé dva týdny.“4 
2.3 Psychologie sociálních sítí 
Abychom pochopili neuvážené jednání uživatelů internetu, je třeba podívat se na 
problematiku i ze strany psychologie. Proč se lidé nestrachují o své soukromí, případně 
jaké jsou důvody jejich neuváženého chování.5 
2.3.1 Anonymita 
Uživatel se cítí na internetu anonymně, avšak tato anonymita je spíše iluzí. Zkušený 
počítačový odborník nemá problém se dopátrat počítače, ze kterého se uživatel připojil, 
případně co o sobě na stránkách uvedl. Síť však člověku zajišťuje jakýsi pocit svobody. 
Ostatní uživatelé o něm vědí jen to, co sám uživatel prozradí. Ostatní lidé mohou být 
zastoupení pouze nickem a tím nefigurují v uživatelově životě.6 
Uživatel si může sám hledat kontakty podle jejich koníčků a zájmů, případně jestli mají 
profilovou fotografii či nikoliv. Může jim o sobě říct, cokoliv bude chtít, nebo si 
vymyslet o sobě celý nový životní příběh, pod kterým bude na síti vystupovat. Prostor, 
kde ho nikdo nezná, mu toto chování umožní. Stejně jako to umožní komukoliv jinému, 
tedy i případnému útočníkovi. 
2.3.2 Ztráta zábran a nerespektování tabu 
Na internetu se lidé často nebojí říct něco, co by ve skutečném životě neřekli, a také 
dělat cokoliv, co by ve skutečném životě neudělali. Pozitivní na tom je, že lidé sdělí 
něco osobního, avšak negativním důsledkem je možnost zneužití této intimity. Lidé 
mohou sdílet intimní informace v domnění, že se nikdo nedozví fakt, že se jedná právě 
o ně. Toto bývá nejčastějším a největším omylem, kterého pak litují.7 
Když nikdo neví, kdo jste, pak se nemusíte bát následků, že ne? Takto nejspíše smýšlí 
velká část uživatelů. Nebojí se díky této myšlence poslat cizí osobě své intimní 
                                                 
4 Facebook.com [online]. 2010 [cit. 2010-12-08]. Historie Facebooku. Dostupné z WWW: 
<http://www.facebookonline.cz/historie-facebooku/>. 
5 ŠMAHEL, D., Psychologie a internet. 2003.  
6 BENÍŠKOVÁ, T., Když dítě lže. 2010. 
7 BENÍŠKOVÁ, T., Když dítě lže. 2010. 
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fotografie. Nemají strach sdílet svá niterní tajemství s člověkem, kterého nikdy neviděli 
a možná již nikdy neuvidí. Píšou věci, které by je v normálním životě a konverzaci 
nikdy nenapadly použít kvůli morálnímu hledisku samotné myšlenky, slova nebo činu. 
Prozradí na sebe cokoliv, nebo řeknou cokoliv jen kvůli oné možnosti:  Protože můžou. 
2.3.3 Reálný a virtuální život 
Uživatelé si často říkají, že na internetu o nic nejde. Často nabývají pocitu, že se jedná 
pouze o nezávaznou komunikaci, ve které nefungují pravidla a normy, kterými se řídí 
v reálném životě. Vytváří si imaginární identitu, do které vstupují připojením se 
k internetu. Při odpojení se vrací zpět do běžného reálného života. Člověk tedy snadno 
získává dojem, že nenese odpovědnost za své chování a činy ve virtuálním prostředí.8 
Lidé se na internetu řídí myšlenkou, že cokoliv se na internetu stane, to tam i zůstane. 
Cokoliv, z čeho by měli mít strach, nebo čeho by mohli litovat se jednoduchým 
odpojením od sítě, nebo z diskuze ztratí. Jeden den mohou být agresivní a svými 
komentáři lidem ubližovat a při novém připojení se mohou vydávat za nejmilejší osobu 
na internetu. Přitom nic z toho, co na internetu spáchali, neovlivní jejich reálný život. 
2.3.4 Záznam dat 
Na internetu je uloženo vše, co kdo řekl, nebo udělal. Je snadné tedy zneužít údajů 
uživatele, když ten se k nim již nehlásí. Stejně tak i data a hlavně fotografie. Může se 
tedy stát, že člověk pak nedostane vysněnou práci kvůli tomu, že si společnost najde 
jeho profil a zjistí, že je neloajální osoba, případně nemá společenské vystupování.9 
Samotný Facebook se na možnost zneužití informací, které o sobě daná osoba sama 
zveřejňuje, snaží upozornit v manuálu nastavení sdílení údajů. 
„Informace, které sdílíte se všemi, například jméno, profilovou fotku, pohlaví, sítě a 
uživatelské jméno, může zobrazit kdokoli na Internetu. Uvědomte si, že to bude viditelné 
                                                 
8 BENÍŠKOVÁ, T., Když dítě lže. 2010. 
9 BENÍŠKOVÁ, T., Když dítě lže. 2010.  
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každému, kdo se bude prohlížet Váš profilu, aplikace a webové stránky. Vy a vaši 
přátelé k nim budou moci přistupovat.“10 
 
2.4 Bezpečnost 
Bezpečností na internetu a hlavně bezpečností, co se přihlašovacích údajů na účet týče, 
se zabývají sociotechnické metody. Tyto metody jsou zaměřeny převážně na útok na 
firmu, avšak na stejném principu pracuje i útok na obyčejného uživatele.11 
„Sociotechnik zneužívá slabých míst v bezpečnostní politice firmy, své schopnosti 
manipulace a vytváření připravených situací. Vlastní práce sociotechnika začíná 
průzkumem volných a dostupných zdrojů informací, nejčastěji webových stránek firmy, 
různých marketingových materiálů, nebo i inzerátů.“12 
V tomto případě můžeme považovat firmu jako uživatele sociální sítě. Manipulací zde 
můžeme myslet snahu o navázání kontaktu s uživatelem pod nějakou záminkou a 
připravená situace je většinou předem vymyšlená fráze, že se oba uživatelé odněkud 
znají. Průzkumem se myslí získání osobních údajů a informací před samotným útokem. 
Tedy snaha o poznání cíle a tím i příprava předem vymyšlené situace. Například narazí 
na fotku z nějaké akce, na které uživatel byl, a k ní pak vymyslí příběh a důvod 
k důvěře ze strany kontaktu. 
V případě, že kontakt opravdu uvěří, mohou nastat tři situace. Tedy může se jednat o tři 
typy útočníka a k jejich popisu je zde využito terminologie spojené s Hackery. 
• White bat 
• Black bat 
• Grey bat 
White bat - tedy bílý netopýr - je člověk nastrčený sociální sítí k tomu, aby zjistil, jestli 
se všichni řídí bezpečnostními pravidly, a pomohl tento problém případně vyřešit. Nebo 
                                                 
10 Facebook.com [online]. 2010 [cit. 2010-12-08]. Průvodce nastavením soukromí. Dostupné z WWW: 
<http://www.facebook.com/privacy/explanation.php>. 
11 KOTLER, P., et al. Moderní marketing. 2007.  
12 JIROVSKÝ, V., Kybernetická kriminalita. 2007.  s. 196. 
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se jen jedná o vtipálka, který si chtěl zkusit, jak je dobrý a nehodlá uživateli jinak 
uškodit. 
Black bat - neboli černý netopýr - naopak zaútočil na uživatele s předem vymyšleným 
plánem, jak dále jeho hlouposti zneužije. Například jeho účet využije pro nezákonnou 
činnost nebo pro šíření a využívání osobních dat uživatele. 
Grey bat - tedy šedý netopýr. Jedná se o osobu, která ještě neví, jestli chce nebo nechce 
škodit, případně zneužít dat a účtu uživatele. Tento člověk může pouze chtít poukázat 
na špatné zabezpečení, případně chování uživatele této sítě. Takový uživatel se stává 
nebezpečným pro všechny další uživatele. Šedý netopýr tedy nepracuje pro vlastníka 
sociální sítě, ale může mu pomoci zjistit, že něco není v pořádku. Může také pouze 
sbírat data a časem se stát Black batem a nasbírané informace zneužít.13 
Jak již bylo řečeno, uživatelé sociálních sítí ztrácí pud sebezáchovy z důvodu 
neoprávněné domněnky jejich anonymity a nedotknutelnosti. Svým neuváženým 
jednáním často riskují i možnost zneužití svých údajů například ke ztrátě financí. 
Útočník může sbírat data o napadené osobě a zjistí, že používá stále ta samá hesla, a pak 
si najde její profil na nějakém elektronickém obchodě a na její účet si objedná něco pro 
sebe. Případně se nabourá do její emailové schránky a z té poté potvrdí email o 
objednávce. 
Při nabourání se do emailové schránky má útočník možnost si z této schránky udělat 
hostitele pro svou další trestnou činnost jako je spam nebo phishing, a v případě žaloby 
může nést odpovědnost vlastník. 
Další problém tkví v tom, že samotné sociální sítě si uchovávají nasbíraná data, 
případně je i dále prodávají. Tyto seznamy poslední dobou začaly být cenným artiklem 
na trhu informací. Společnosti potřebují totiž nové kontakty, kterým mohou nabízet své 
produkty a služby. Čím více sociálních sítí někdo navštěvuje, tím je větší šance, že se na 
takový seznam dostane. Z tohoto seznamu je nemožné se dostat a jediné řešení, jak poté 
zamezit neustálým telefonátům případně spamu, je zrušení emailového účtu nebo 
                                                 
13 HARPER, A., et al. Hacking - Manuál hackera. 2007. 
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telefonního čísla. Ani jedna z možností není pro jejich majitele příjemnou záležitostí, 
neboť musí všem svým kontaktům zasílat nové čísla a emailové účty. 
U zachovávání dat je problém v tom, že někdo může najít staré fotky, na které bychom 
raději zapomněli, případně se jedná o velice kompromitující materiál. Tento materiál 
může pak vést k vydírání, případně kyberšikaně. 
I na českých školách se začal rozrůstat nový trend kyberšikany díky velkému sdílení 
neuvážených názorů a fotografií mladých lidí nebo dětí. Mladí uživatelé si myslí, jak 
není úžasné sdílet přes sto fotografií na svém profilu, když se často jedná o fotografie 
samy o sobě ponižující. Někdo pak tyto fotografie může poupravit do ještě více 
ponižující podoby a uložit na svůj profil, napadený poté tyto snímky nemůže smazat a 
může pouze doufat, že jeho žádosti administrátorovi sítě o smazání bude vyhověno. 
2.5 Druhy útoků 
Stejně jako se liší uživatelé sociálních sítí, tak se liší útočníci a jejich způsoby, jak 
škodit oběti. Obzvláště v poslední době se začaly ustalovat některé názvy a styly, 
kterými se útočníci vyznačují. Jedná se obzvláště o tyto pojmy. 
2.5.1 Kybergrooming 
Jedná se o manipulaci na internetu, při které se útočník snaží o schůzku na živo. 
Útočník komunikuje s obětí za pomoci internetu a mobilního telefonu, a manipulace 
většinou probíhá od 3 měsíců do 2 až 3 let. Nejčastěji se jedná o útok na děti, případně 
teenagery do 18 let. Útočník se snaží se svou obětí sblížit online za pomoci uměle 
navozeného pocitu autority (jsem dospělý, tak ti mohu poradit, jsem policista, učitel 
…). Případně se snaží svou oběť lákat na finanční odměnu (tzv. luring). Případně se 
pokouší o sblížení přes stejné problémy jako má oběť (tzv. mirroring). 
2.5.2 Luring 
Jedná se o taktiku útočníka, kdy útočník využívá k sblížení nebo nalákání oběti 
finančních odměn. Například láká oběť na schůzku pod záminkou, že jí koupí mikinu, 
když s ním půjde do obchodu. Případně slíbí dobít kredit na mobilu, aby si spolu mohli 
psát (tímto krokem často získá telefonní číslo oběti), anebo využije jiné způsoby lákání 
oběti na finanční odměny, často nabízí přímo i peníze. Jedná se o drobné dárky, kterými 
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snižuje ostražitost oběti, a často si ověřuje správnost získaných údajů jako je adresa 
bydliště a telefonní číslo. Může se jednat i možnost nabídnutí práce nebo brigády pro 
oběť. V případě nabídky práce může požadovat základní informace jako je bydliště, věk 
a další kontaktní informace, které mu oběť pod vidinou výdělku sama ráda poskytne. 
Svůj omyl si oběti většinou uvědomí až příliš pozdě. Tedy v momentě, kdy jsou 
s útočníkem již sami a v často v nepříjemné situaci. Útočníkům v tomto případě nahrává 
fakt, že oběti se často stydí za svou naivitu, nebo má oběť strach či není ochotna mluvit 
o svém napadení, případně zneužití. Tím vlastně samy oběti kryjí útočníka, který může 
dále zneužívat internetu k dalším útokům. 
2.5.3 Mirroring 
Jedná se o techniku, při níž útočník napodobuje chování a situaci oběti. Je využívána 
hlavně kybergroomery pro prolomení ledů mezi nimi a obětí. Vybírají si často 
zranitelnou oběť, jež má nízké sebevědomí, nebo se nachází v tíživé rodinné situaci. 
Například se oběti rozvádějí rodiče, tak útočník napíše, že jeho se rozvedli před 
měsícem, takže ví, jak se oběť cítí a ví, jak jí poradit. Případně je oběť ze sociálně slabší 
rodiny a útočník začne sebe projektovat taky jako chudšího jedince.14 
Nabídne pak oběti možné východisko, například brigádu nebo práci, pokud nemá 
peníze. Samozřejmě bude požadovat informace o oběti jako je bydliště a telefonní číslo 
pro případné kontaktování jakože zaměstnavatelem. Může oběť odkázat na stránky, 
které se problematikou zabývají. Tyto stránky jsou samozřejmě falešné a plně ovládané 
útočníkem, který se jimi snaží získat informace o oběti nebo její důvěru. 
2.5.4 Phishing  
Slovem phishing rozumíme útok vedený za pomoci emailů nebo Instant Messengeru 
(dále jen IM), kdy nás útočník vyzývá k potvrzení citlivých údajů jako je login a heslo, 
případně číslo kreditní karty a její pin.15 
                                                 
14KOPECKÝ, K., Nebezpečí zvané kybergrooming I. In: Metodický portál: inspirace a zkušenosti učitelů 
[online]. 1.11.2010 [cit. 2012-03-15]. Dostupné z: http://clanky.rvp.cz/clanek/c/Z/9741/nebezpeci-zvane-
kybergrooming-i..html/#1a 
15 Internetové bankovnictví: Phishing a Pharming. In: Bezpečný internet.cz [online]. [cit. 2012-05-01]. 
Dostupné z: http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-
pharming.aspx 
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Na sociálních sítích se útočník může vydávat za IT pracovníka, který zjistil, že z účtu 
oběti dochází k útokům na ostatní uživatele, a proto potřebuje potvrdit přihlašovací 
údaje, aby mohl problém napravit. Také se může jednat o žert, kdy útočník tvrdí, že 
přihlašovací heslo se změní na ****, pokud se jej pokusíme někomu poslat skrze IM na 
sociální síti. 
2.5.5 Pharming 
Jedná se o druh útoku, při němž útočník přesměruje uživatele na fiktivní stránky, kde 
z uživatele vymámí přihlašovací jména, hesla, či jiné osobní údaje.16 
Útočník založí stránku, na níž bude uživatele žádat o příspěvek na zvířata v útulku nebo 
trpící lidi. Uživatelé mu pak pošlou peníze nebo sdělí čísla účtů a karet při vyplňování 
darovacího formuláře. Tuto stránku bude šířit díky sociální síti nebo falešným profilům 
vytvořeným na sociální síti. 
2.5.6 Kyberšikana 
Pojem kyberšikana lze definovat jako agresivní využívání elektronických informačních 
kanálů a přístrojů sloužící k šikanování, trýznění a ubližování oběti nebo skupiny obětí 
prostřednictvím útoků vedených nejčastěji na internetu. Jedná se o zesílení a 
prodloužení tradičních forem šikany.17 
 
 
 
 
 
                                                 
16 Internetové bankovnictví: Phishing a Pharming. In: Bezpečný internet.cz [online]. [cit. 2012-05-01]. 
Dostupné z: http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-
pharming.aspx 
17 Nebuď oběť: Rizika internetu a komunikačních technologií o.s. [online]. 2010-2012 [cit. 2012-05-18]. 
Dostupné z: http://www.nebudobet.cz/?page=o-kybersikane 
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3 Analýza problému a současná situace 
Tato práce se zabývá výzkumem chováním uživatelů sociálních sítí, zda si uživatelé 
uvědomují svou zranitelnost na sociálních sítích a zda se své ohrožení snaží omezit 
všemi možnými prostředky. 
Hlavní myšlenkou výzkumu bylo zjistit kdo je nejvíce ohrožen užíváním sociálních sítí. 
Co jsou rizikové faktory chování oběti lákající k útoku útočníka. Tato pozorování byla 
rozdělena do několika dílčích hypotéz. 
3.1 Hypotézy 
1. Uživatelé používají automatické uložení hesla. 
2. Uživatelé používají kvalitní heslo. 
3. Uživatelé jsou ochotni na sebe prozradit základní citlivé informace online. 
4. Respondenti jsou ochotni k osobnímu kontaktu jen na základě online 
komunikace. 
5. Špatnou zkušenost na sociálních sítích zažilo jen malé procento uživatelů. 
6. Terčem online útoků se stávají uživatelé mající profilovou fotografii. 
7. Terčem online útoku se stávají uživatelé uvádějící své koníčky a zájmy. 
8. Internet denně využívají více muži než ženy. 
3.2 Sběr dat 
Pro získání dat k bakalářské práci, bylo využito serveru, jenž se touto problematikou 
přímo zabývá. Sběr dat se odehrával online na serveru Vyplňto.cz18 .  
Tvorbě samotného dotazníku předcházel teoretický výzkum a tvorba skladby otázek tak, 
aby na ně respondenti byli ochotni odpovědět. Případně aby byli ochotni vyplnit a 
dokončit celý dotazník. Zároveň byl kladen důraz na tvorbu otázek, na jejichž základě 
měli být zodpovězeny hypotézy, jež byly pro tuto práci vytvořeny. Při sestavování 
dotazníku bylo důležité držet se pravidel tvorby dotazníku pro sociologické výzkumy 19. 
Samotný dotazník je uveden v přílohách bakalářské práce jako příloha č.1 – Dotazník.  
                                                 
18 DEMČÁK, M., Vyplňto.cz. Vyplňto.cz: Komplexní realizace online průzkumů [online]. 2008-2012. 
2008, [cit. 2012-02-01]. Dostupné z: www.vyplnto.cz 
19 JEŘÁBEK, H., Úvod do sociologického výzkumu. Praha: Carolinum, 1993. 162 s. ISBN 80-7066-662-
5. 
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3.2.1 První část dotazníku  
První část dotazníku byla nazvána Autentizace. V této části byly nashromážděny 
neinvazivní otázky typu: kolik hodin uživatel stráví denně na internetu, nebo zda je 
jedinou osobou využívající počítač. Jednalo se tedy otázky, které dotazovaného 
takříkajíc neodradí od vyplňování dotazníku svou přímostí, nebo intimitou. Zároveň se 
jedná o otázky, které mají vzbudit dojem profesionality a důležitosti dotazníku, a tedy 
aby dotazovaný pokračoval ve vyplňování otázek. 
3.2.2 Druhá část dotazníku 
Druhou část dotazníku byla pojmenována: Důvěra v online anonymitu. V této části 
bylo zjišťováno, zda dotazovaný příjímá přátelství od neznámých lidí, nebo zda a jak 
upravuje nastavení svého soukromí. Tedy otázky byly zaměřené na to, jestli dotazovaný 
věří myšlence v anonymitu a nedotknutelnost na internetu, nebo jestli pro to něco 
opravdu dělá. I v této druhé části dotazníku nešlo o příliš choulostivé otázky, které by 
mohli dotazovaného odradit od vyplňování, ale spíše jej více k dotazníku přitáhly. 
3.2.3 Třetí část dotazníku 
Třetí část dotazníku nese název: Citlivost poskytovaných údajů. V této části dotazníku 
šlo o otázky citlivé, například jestli má dotazovaný profilovou fotografii, nebo jestli na 
profilu uvádí adresu k sobě domů. Jednalo se o otázky, které by normálně dotazovaný 
nebyl ochotný zodpovědět, nebo by se k jejich odpovědi zdráhal. Avšak jelikož byl 
respondent již téměř uprostřed dotazníku a nejspíše mu bylo líto času, který již nad 
dotazníkem strávil a již vyplněných odpovědí, proto neodešel a dotazník dále vyplnil.  
Předchozí dvě části dotazníku sloužili tedy i jako prostředek, který měl za úkol 
dotazovaného připoutat k dotazníku a neodradit ho od těchto citlivých otázek. 
3.2.4 Čtvrtá část dotazníku 
Tato část dotazníku byla nazvána: Špatná zkušenost. Zde bylo zjišťováno, jestli má 
dotazovaný nebo někdo z jeho okolí špatnou zkušenost na sociálních sítích, nebo 
emailu. Toho bylo docíleno otázkami typu, zda někdo zneužil jejich profilu nebo 
poštovního klienta, případně zda se stali obětí kyberšikany. Jednalo se o další citlivé 
otázky, které mohly v dotazovaném vyvolat špatné vzpomínky a pokud by byly 
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zařazeny na začátek dotazníku tak by respondenti jistě neodpověděl. Jelikož se jednalo 
o předposlední část dotazníku, tak na tyto otázky respondenti byli ochotni odpovědět. 
3.2.5 Pátá část dotazníku 
V této poslední části nazvané: Doplňující otázky, bylo například zjišťováno pohlaví a 
věk dotazovaných a další. Jednalo se o otázky takříkajíc oddechové, které sloužily pro 
zjištění spíše společenského postavení a kategorizaci respondentů, ale také jako 
uklidňující faktor na konci dotazníku. 
3.3 Získaná data a MS Excel 2007 
Odpovědi respondentů na serveru Vyplňto.cz byly sesbírány do formátu .csv. Tato data 
byla nakonec uložena v MS Excel 2007 na formát .xlsx Soubor získaných odpovědí je 
v příloze č.2 - CD jako ziskana_data.xlsx . Data byla převážně zpracovávána právě 
v programu MS Excel 2007 a to hlavně tímto způsobem: 
3.3.1 Získávání dat v MS Excel 2007 
Jelikož získaná data byla velmi velkého rozsahu (přesně 637 řádků a přes 85 sloupců 
končících CK), bylo by velice obtížné ručně počítat každou odpověď nebo jejich 
kombinace. Aby bylo zabráněno tomuto velice časově náročnému úkonu, bylo využito 
v MS Excel funkce Filtr. Tato funkce se nachází v liště Data a funkce Filtr. Díky této 
funkci bylo možné zaškrtnout hledaný dotaz, například jen odpovědi žen. Filtr poté 
zobrazil pouze odpovědi žen, avšak ne jejich počet. Počet lze zjistit přidáním sloupce 
počet, do kterého byly vepsány samé jedničky, aby je MS Excel mohl spočítat. 
V případě, pokud bychom chtěli spočítat počet odpovědí za pomocí fx SUMA nebo fx 
Počet, tak funkce suma by nám vyhodila výsledek 636 a nikoliv námi hledané 
vyfiltrované číslo 420. Oněch 420 dostaneme, pokud při použití funkce Filtr použijeme 
funkci souhrn, ve které vybereme právě pouze sloupec počet. Funkce Souhrn je ve 
stejné liště nástrojů jako Filtr - tedy lišta s názvem Data. Tímto způsobem byly 
zjišťovány počty odpovědí a jejich kombinace jako například kolik z napadených má 
profilovou fotku. 
Získaná data byla zapsána do tabulek a byly prováděny jejich výpočty v praktické části. 
Převážně se jednalo o výpočet relativní četnosti, kdy se počet odpovědí na otázku 
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podělil celkovým počtem odpovědí. Například počet kladných odpovědí na otázku, zda 
uživatel používá počítač sám nebo i někdo jiný, je 279. Toto číslo podělíme celkovým 
počtem odpovědí, tedy číslem 636 a dostaneme relativní četnost 0.4387, toto číslo 
převedeme na procenta tak, že dáme formát buněk a vybereme procenta a dostaneme 
výsledek 43,87%, nebo vynásobíme *100. 
Způsob výpočtu relativní četnosti pro odpověď ano pro otázku č. 2: 
279
636
= 0,4387 ∗ 100 = 43,87% 
Stejným způsobem bylo postupováno i při získávání dat pro výpočet hypotézy č. 6, zda 
fotografie ovlivňuje útok na uživatele. Nejdříve byl zjištěn počet odpovědí na 
kombinaci otázky, zda někdo zneužil profilu či poštovního klienta uživatele a zároveň 
jestli má uživatel fotografii. Kladných odpovědí bylo 50, pokud jsme toto číslo vydělili 
počtem celkových odpovědí 636, dostali jsme výsledek na tuto otázku 7,86%. 
50
636
= 0,0786 ∗ 100 = 7,86% 
Po dopočítání tabulky byla spočítána hodnota testového kritéria dle vzorce 2.11 
(Kropáč, 2009, s. 71-72) 
χ2 = n*((n11*n22-n12*n21) 2 / (n1●*n●1*n2●*n●2)) 
poté byla zvolena hladinu významnosti α  a určen kvantil Pearsonova rozdělení a zjištěn 
Kritický obor pro hladinu významnosti 
 Wα = { χ2 : χ2 ≥ χ
2
1-α(1)} 
Pro získání informací ze sesbíraných dat bylo využito statistických metod datového 
souboru kvalitativního znaku, kontingenční tabulky, testu nezávislosti dvou 
kvalitativních znaků a čtyřpolní tabulky dle fakultních skript statistiky.20 
                                                 
20 KROPÁČ, J., Statistika B : Jednorozměrné a dvourozměrné datové soubory, Regresní analýza, Časové 
řady. Druhé, doplněné. Brno : Fakulta podnikatelská, 2009. 
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Základním šetřeným souborem bylo 65% obyvatelstva České republiky starších 16 let, 
jež dle zprávy Českého statistického úřadu z druhého čtvrtletí roku 2011 používá 
internet.21  Přibližně je to tedy 5 739 361 uživatelů internetu starších 16 let. 
Výběrovým souborem považujeme respondenty předloženého dotazníku, tedy 636 lidí. 
Což je přibližně 0,001% základního souboru. Výběrový soubor je reprezentativní, 
jelikož respondentům je více jak 16 let, jsou z různých věkových kategorií, různého 
stavu, vzdělání a pohlaví. Odpovědi respondentů jsou datovým souborem. 
3.4 Vyhodnocení získaných dat na základě odpovědí respondentů 
Otázka č. 1: Čas strávený denně na internetu (v hodinách). 
Čas strávený denně na internetu nám pomáhá zjistit, jak jsou uživatelé spjati s tímto 
médiem a tedy jak moc jsou ovlivnitelní v případě útoku vedeném právě online. 
Tabulka 1: Čas strávený denně na internetu. 
Čas strávený denně na internetu v hodinách 
počet hodin počet odpovědí % 
0-2 129 20,28 
3-4 208 32,70 
5-6 131 20,60 
6 a více 168 26,42 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Ze získaných dat vyplývá, že respondenti byli složeni převážně ze dvou majoritních 
skupin uživatelů internetu a sociálních sítí. První skupina trávila čas on-line mezi 3-4 
hodinami (33%), zatímco druhou skupinu respondentů tvořili lidé trávící na internetu 
téměř celý svůj den, tedy 6 a více hodin. U lidí, kteří tráví na internetu více jak 6 hodin 
(26%), nemusí jít nutně o závislost. Může se jednat o uživatele, jež jsou připojeni on-
line za pomoci tzv. chytrých telefonů, případně lidi využívající internet ke svému 
zaměstnání. Nicméně je možné říci, že se jejich život přesouvá spíše do světa na 
internetu než v reálném světě.  
                                                 
21 Český Statistický Úřad: Informační technologie. Český Statistický Úřad [online]. 30.11.2011 [cit. 2012-
03-27]. Dostupné z: http://www.czso.cz/csu/2011edicniplan.nsf/publ/9701-11-r_2011 
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Tento graf nám říká, že téměř polovina respondentů není jedinou osobou využívající 
jejich počítač. Tedy možnost, že by se jim někdo naboural do účtu, je velice reálnou. 
Další osobou využívající počítač mohl být také někdo z rodiny, případně cizí osoba. Zde 
je nebezpečí útoku ze strany zhrzené milenky nebo zákeřného sourozence. Také se 
může jednat úplně o cizí osobu, která může napáchat vážné škody. 
3.4.1 Hypotéza č. 1: Uživatelé používají automatické uložení hesla. 
Otázka č. 3: Používáte funkci automatického uložení hesla? 
Cílem této otázky bylo zjistit, zda si lidé uvědomují nebezpečí zneužití ukládání hesla. 
Zvláště v kombinaci s předchozí otázkou, tedy pokud nejsou jedinou osobou využívající 
počítač. 
 
Tabulka 3: Používáte funkci automatického uložení hesla? 
Používáte funkci automatického uložení hesla? 
Odpověď počet odpovědí % 
Ano 386 60,69 
Ne 250 39,31 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
 
Z této tabulky lze vidět, že více jak 60% uživatelé využívá funkce automatického 
uložení hesla. Potvrdila se nám tedy první hypotéza, že respondenti využívají 
automatického uložení hesla. Tedy v případě, že by se nám někdo dostal na náš účet, 
který využíváme na počítači, měl by přístup kamkoliv by se mu zachtělo. Tedy útočník 
si může bez problému přečíst naše emaily, zostudit nás na sociální síti, vydávat se za 
nás na internetu, mazat nebo upravovat naše účty na stránkách, hrách, obchodech, 
stránkách našeho zájmu. 
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Otázka č. 4: Používáte jedno a to samé heslo na více místech? (stejné heslo pro 
Facebook i pro poštovního klienta, Skype, Qip …) 
Užívání jednoho a toho samého hesla na více místech zvyšuje pravděpodobnost jeho 
prolomení a případné zneužití. Tato otázka měla za cíl zjistit, zda lidé riskují tuto 
možnost. 
Tabulka 4: Používáte jedno a to samé heslo na více místech? 
Používáte jedno a to samé heslo na více místech? 
Odpověď počet odpovědí % 
Ano 372 58,49 
Ne 264 41,51 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Využíváním jednoho a toho samého hesla na více místech se dle respondentů prohřešilo 
více jak 58% dotázaných, tedy více než polovina. Tohoto nešvaru lze zneužít tak, že 
pokud narazíme na další profil tohoto uživatele, tak jednoduše zkusíme použít to samé 
heslo, které již jednou použil. Tedy zkusíme zadat na internetu  jméno nebo login, jež 
uživatel používá, a pokud ho najdeme na jiných stránkách a známe jeho heslo, můžeme 
ho zkusit použít na tento nový účet. 
Otázka č. 5:  Využíváte možnosti vytvoření účet „Hosta“ pro cizí osoby? (pro 
přihlášení do Windows máte hlavní účet pro sebe a další účty pro ostatní osoby) 
Tato otázka sloužila ke zjištění, zda uživatel nechává cizí nebo blízké osoby volně 
využívat svého počítače na svém profilu, a tedy jim nechává volný přístup ke svým 
citlivým informacím. 
Tabulka 5: Využíváte možnosti vytvoření účet „Hosta“ pro cizí osoby? 
Využíváte možnosti vytvoření účet „Hosta“ pro cizí osoby? 
Odpověď počet odpovědí % 
Ano 105 16,51 
Ne 531 83,49 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Tabulka 6: Závislost délky hesla a jeho složitosti. 
Počet znaků hesla / 
Složitost hesla 
8 a méně 9-15 16 a více Celkem 
Písmena 9,12% 7,39% 0,31% 16,82% 
Číslice 2,36% 1,57% 0,00% 3,93% 
Kombinace obou 23,11% 40,09% 2,36% 65,57% 
Kombinace obou + 
speciální znaky 
2,67% 8,65% 2,36% 13,68% 
Celkem 37,26% 57,70% 5,03% 100,00% 
Zdroj: vlastní; vlastní zpracování 
Graf 3: Závislost délky hesla a jeho složitosti 
 
Zdroj: vlastní; vlastní zpracování 
Všeobecné povědomí o důležitosti kvalitního hesla se odráží i na odpovědích týkajících 
se délky a složitosti hesla. Tedy, že více jak 57% respondentů má heslo minimálně 
v rozmezí 9-15 znaků. Dále je vidět, že více jak 65% respondentů má heslo složeno 
minimálně z kombinace písmen a číslic. Pokud se heslo skládá z 15 náhodných písmen 
a číslic, pak by mělo být přibližně 33 tisíckrát bezpečnější než heslo tvořené 8 znaky 
z celé klávesnice. 22 Tímto se nám potvrdila druhá hypotéza, a to že si lidé uvědomují 
důležitost kvalitního hesla. 
                                                 
22 Vytvoření silného hesla a jeho vlastnosti. In: Bezpečný internet.cz [online]. [cit. 2012-02-01].  
Dostupné z: http://www.bezpecnyinternet.cz/zacatecnik/hesla/vytvoreni-silneho-hesla.aspx 
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Otázka č. 8: Upravujete si nastavení soukromí v osobním profilu? (zobrazovat jen 
přátelům, rodině, skupině ….) 
Tato otázka slouží ke zjištění, zda uživatelé sociálních sítí se aspoň pokouší 
minimalizovat dopad na své soukromí ze strany zveřejňování svých citlivých informací 
na profilech tím, že je nechávají zveřejňovat pouze svým přátelům a rodinám. 
Tabulka 7: Upravujete si nastavení soukromí v osobním profilu? 
Upravujete si nastavení soukromí v osobním profilu? 
Odpověď počet odpovědí % 
Ano 546 85,85 
Ne 90 14,15 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Z této otázky lze usuzovat, že respondentům není jedno, kdo si prohlíží jejich profil, a 
jaké informace o nich může zjistit. Bylo zjištěno více jak 86% kladných odpovědí na 
úpravu soukromí v profilu. Lze tedy pozorovat snahu respondentů zachovat si aspoň 
drobné soukromí na internetu, případně se chránit před zneužitím osobních informací, 
nebo vlastních fotografií a názorů. 
 
3.4.3 Hypotéza č. 3: Uživatelé jsou ochotni na sebe prozradit základní citlivé 
informace. 
 
Otázka č. 9: Které informace o sobě jste ochotni uvádět na svém profilu? (lze vybrat 
více položek) 
 
Čím více informací o sobě sdělíme, tím je pro útočníka jednodušší získat naši důvěru. K 
tomu, kolik toho o sobě jsou lidé ochotni sdělit, slouží tato otázka. 
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Tabulka 8: Které informace o sobě jste ochotni uvádět na svém profilu? 
Které informace o sobě jste ochotni uvádět na svém profilu? 
Odpověď počet odpovědí % 
Jméno a příjmení 558 87,74 
členy rodiny 243 38,21 
koníčky a zájmy 436 68,55 
zaměstnání/brigády 248 38,99 
denní režim 21 3,30 
kontaktní informace 147 23,11 
město 434 68,24 
bydliště 27 4,25 
Celkem 636 - 
Zdroj: vlastní; vlastní zpracování 
 
Graf 4: Které informace o sobě jste ochotni uvádět na svém profilu? 
 
Zdroj: vlastní; vlastní zpracování 
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Tento graf slouží jako odpověď na hypotézu, která zněla:  Lidé jsou ochotni na sebe 
prozradit základní citlivé informace online. Jak si lze všimnout z grafu, tak 558 
respondentů (88%) je na sebe ochotných prozradit jméno a příjmení. Dále pak jsou 
ochotni na sebe prozradit své koníčky a zájmy (436 respondentů 69%). Poslední citlivou 
informací kterou na sebe respondenti jsou ochotni sdělit, je město, kde bydlí, nebo žijí 
(434 respondentů 68%). Členy rodin a své zaměstnání je ochotno sdělit necelých 40% 
respondentů. Za rizikové lze považovat samotné jméno a příjmení. Pokud ho 
respondenti jsou ochotni sdělit v téměř 90 % případů, pak je na tyto osoby snadné najít 
téměř jakékoliv informace, případně je kompromitovat. Hypotézu lze považovat za 
pravdivou a to, že uživatelé na sebe prozrazují citlivé informace. 
 
Otázka č. 10: Uvědomujete si možnost zneužití tzv. skupin? (např.: sdílení vašich 
údajů, fotografií, přidání falešné osoby do přátel) 
Tato otázka měla za úkol odpovědět, zda uživatelé chápou nebezpečí tzv. skupin na 
sociálních sítích. Zda si uvědomují možnost zneužití skupiny k získání citlivých údajů a 
fotografií. 
Tabulka 9: Uvědomujete si možnost zneužití tzv. skupin? 
Uvědomujete si možnost zneužití tzv. skupin? 
Odpověď počet odpovědí % 
Ano 584 91,82 
Ne 52 8,18 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Jak lze pozorovat, tuto hrozbu si uvědomuje přes 92% dotázaných. Skupiny by měli 
sloužit k seznámení lidí zabývajících se stejnou věcí a ke sdílení nebo získávání 
poznatků. Například skupina věnující se vaření, milovníci aut, nebo i skupina zabývající 
se mateřstvím. Bohužel značná část skupin má povolen volný vstup. Proto pokud se 
útočník nemůže ke svému cíli dostat přes nastavení profilu, využije k útoku právě 
skupin. Kvůli takovému zneužití některé skupiny přešly od volného vstupu uživatelů 
k vstupu pouze na pozvání od samotné skupiny nebo jejího vedení.  
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Otázka č. 11: Přijímáte přátelství od neznámých lidí?  
Tato otázka sledovala, zda si lidé na sociálních sítích hlídají, koho si přizvou do přátel a 
koho ne. Tedy jestli vyhoví každé žádosti o přátelství, nebo jestli si nejdříve zjistí, kdo 
je o přátelství žádá. 
  Tabulka 10: Přijímáte přátelství od neznámých lidí? 
Přijímáte přátelství od neznámých lidí? 
Odpověď počet odpovědí % 
Ano 39 6,13 
Ne 597 93,87 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
V případě, že lidé se začnou opravdu sdružovat ve skupinách, je důležité, aby 
nepřijímali přátelství od kohokoliv neznámého. Tuto nutnost si uvědomuje 94% 
respondentů v této otázce. Kdokoliv neznámý, koho bychom si přidali do přátel, 
najednou vidí nejen naše citlivé informace, ale i informace našich přátel. Případně 
fotografie, na kterých se vyskytujeme my a naši známí. 
Otázka č. 12: Povolujete propojení sociálních sítí a vašeho poštovního klienta (emailu), 
případně IM (QIP, ICQ)?  
Tato otázka byla zaměřena na propojení sociálních sítí a jiných komunikací, které 
uživatel využívá. Tedy zda usnadňuje útočníkovi hledání informací o své osobě, 
případně dává další možnosti, jak se nechat kontaktovat. 
Tabulka 11: Povolujete propojení sociálních sítí a vašeho poštovního 
klienta? 
Povolujete propojení sociálních sítí a vašeho 
poštovního klienta (emailu), případně IM (QIP, ICQ)? 
Odpověď počet odpovědí % 
Ano 100 15,72 
Ne 536 84,28 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Povolením propojení sociální sítě a poštovního klienta dáváme přístup sociální síti 
k často soukromým informacím a zprávám na našem emailu. Také je častým jevem, že 
sociální síť rozešle z našeho účtu hromadný email, kterým láká nové uživatele na své 
stránky. Dle odpovědí respondentů k tomuto úkonu dává souhlas asi 15 % uživatelů, 
což není malé číslo, vezmeme-li v potaz, že z těchto 100 lidí mohlo být rozesláno 
jednou tolik zpráv z každého účtu. Tedy na deset tisíc žádostí. 
 
3.4.4 Hypotéza č. 4: Respondenti jsou ochotni k osobnímu kontaktu jen na 
základě online komunikace. 
 
Otázka č. 13: Sešli jste se někdy osobně s cizí osobou pouze na základě komunikace po 
síti? 
 
Touto otázkou bylo zjišťováno, zda uživatelé propadli jedné z největších hrozeb, jež 
může online komunikace a sociální sítě způsobit. Tedy jestli se s někým sešli jen na 
základě komunikace po síti. 
 
Tabulka 12: Sešli jste se někdy osobně s cizí osobou pouze na základě    
         komunikace po síti? 
Sešli jste se někdy osobně s cizí osobou pouze na 
základě komunikace po síti? 
Odpověď počet odpovědí % 
Ano 286 44,97 
Ne 350 55,03 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Otázka č. 14:  Jaké druhy online komunikace používáte? (lze zvolit více položek) 
Tato otázka ukazuje, které způsoby komunikace jsou v dnešní době nejvíce 
upřednostňovány lidmi pohybujícími se na internetu. 
Tabulka 13: Jaké druhy online komunikace používáte? 
Jaké druhy online komunikace používáte? 
Odpověď počet odpovědí % 
Email 617 97,01 
Diskuzní fóra 262 41,19 
video/voice 
chat 
240 37,74 
chat 226 35,53 
online hry 165 25,94 
IM 306 48,11 
Soc. sítě 543 85,38 
Celkem 636 - 
Zdroj: vlastní; vlastní zpracování 
  Graf 6: Jaké druhy online komunikace používáte? 
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Ze získaných dat lze vypozorovat, že lidé zůstávají oddaní starému způsobu 
komunikace, tedy e-mailu. Částečně je to nejspíše způsobeno tím, že na sociálních sítích 
nelze posílat data, ale pouze zprávy a odkazy. Na druhou stranu sociální sítě slouží i 
jako IM a možná proto je lidé využívají téměř stejně jako emailový účet. Tedy nemusí 
čekat delší dobu, než jim někdo na druhé straně odpoví, ale dostanou odpověď 
okamžitě, pokud tam adresát je a má chuť jim odpovědět. 
 
Otázka č. 15:  Dali jste někdy někomu (přátelé, rodina, někdo v práci) své přihlašovací 
údaje (login, heslo…)? 
Dát někomu své přihlašovací jméno a heslo je nejlepší způsob, jak si způsobit 
problémy. Touto otázkou bylo sledováno, kolik lidí toto riziko podstoupilo. 
 
  Tabulka 14: Dali jste někdy někomu své přihlašovací údaje? 
Dali jste někdy někomu své přihlašovací údaje? 
Odpověď počet odpovědí % 
Ano 238 37,42 
Ne 398 62,58 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
 
To, že téměř 40% dotazovaných dalo své přihlašovací údaje cizí osobě, je až zarážející. 
Díky přihlašovacím údajům může kdokoliv na internetu vystupovat za naši osobu. 
Může se jednat o drobné žertíky, jako jsou komické statusy, nebo psaní lidem pod 
naším jménem.  
Ale člověk mající naše přihlašovací údaje může v rámci naší osoby provádět 
nezákonnou činnost jako je snaha o hackování z našeho počítače. Může také vulgárně 
napadat ostatní uživatele a my za to pak dostaneme časově omezený zákaz přístupu 
nebo trvalý zákaz (BAN, PERMABAN). Útočník může i například objednávat 
z internetu na naše jméno a nebo jiné další nebezpečné činnosti. 
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Z tohoto grafu vidíme, že 238 (37%) profilů z 636 mohlo být velice snadno a efektně 
zneužito cizí osobou. Díky profilové fotce a získaným přihlašovacím údajům se někdo 
mohl úspěšně vydávat za nás. 
 
Otázka č. 17:  Obsahuje váš profil vaše telefonní číslo? 
Otázka zaznamenávající další možnost jak se nechat obtěžovat kromě sociální sítě a 
emailu. 
  Tabulka 16: Obsahuje váš profil vaše telefonní číslo? 
Obsahuje váš profil vaše telefonní číslo? 
Odpověď počet odpovědí % 
Ano 87 13,68 
Ne 549 86,32 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Téměř 14% respondentů má na svém profilu uvedeno své telefonní číslo. V dnešní 
době, kdy téměř každý má mobilní telefon a může si na vás vyptat telefonní číslo od 
vašich přátel, je tento krok zbytečný a dotyční riskují, že se stanou terčem 
telemarketingových firem, nebo jiného zneužití jejich telefonních čísel. 
 
Otázka č. 18:  Obsahuje váš profil vaši adresu domů, nebo kde přebýváte? 
V této otázce jde o zjištění, zda je někdo opravdu tak důvěřivý, že svou úplnou adresu 
vystaví komukoliv ke zjištění. 
  Tabulka 17: Obsahuje váš profil vaši adresu domů, nebo kde přebýváte? 
Obsahuje váš profil vaši adresu domů, nebo kde přebýváte? 
Odpověď počet odpovědí % 
Ano 37 5,82 
Ne 599 94,18 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Pouze necelých 6% respondentů uvádí na svých profilech i adresu k sobě domů. 
Uváděním své adresy na profilu se dotyční vystavují nebezpečí, že je někdo vykrade, 
nebo usnadňují práci útočníkovi, aby věděl kde si na dotyčné počíhat. Naštěstí si toto 
riziko lidé uvědomují, a proto je počet profilů se zveřejněnou adresou tak nízký. 
 
Otázka č. 19:  Zveřejňujete VY SAMI fotky, které by vás mohly kompromitovat? 
(odvážné fotky nebo fotky, které byste nechtěli, aby viděl někdo nepovolaný, fotky 
zachycující drahé vybavení domu) 
Otázka č. 20: Sdílí někdo z VAŠICH ZNÁMÝCH fotky, které by vás mohly 
kompromitovat? 
Tyto dvě otázky zjišťují, kolik toho jsme my sami nebo naši přátelé ochotni obětovat 
proto, abychom se zviditelnili nebo stali populárními na internetu nebo sociální síti. 
Tedy zesměšnit nebo kompromitovat soukromí nás nebo našich přátel. 
Tabulka 18: Zveřejňujete VY SAMI fotografie, které by vás mohli 
kompromitovat? 
Zveřejňujete VY SAMI fotografie, které by vás mohly 
kompromitovat? 
Odpověď počet odpovědí % 
Ano 26 4,09 
Ne 610 95,91 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Tabulka 19: Sdílí někdo z VAŠICH ZNÁMÝCH fotografie, které by vás 
mohly kompromitovat? 
Sdílí někdo z VAŠICH ZNÁMÝCH fotografie, které by 
vás mohly kompromitovat? 
Odpověď počet odpovědí % 
Ano 91 14,31 
Ne 545 85,69 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Otázka č. 21: Hlídáte si obsah toho, co píšete na internetu nebo na svém profilu? 
Další otázka zaměřená na zjištění kolik lidí věří ve svou anonymitu a nedotknutelnost 
na síti. 
Tabulka 20: Hlídáte si obsah toho, co píšete na internetu nebo na svém 
profilu? 
Hlídáte si obsah toho, co píšete na internetu nebo 
na svém profilu? 
Odpověď počet odpovědí % 
Ano 609 95,75 
Ne 27 4,25 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Dle odpovědí respondentů lze usuzovat, že se uživatelé snaží vyvarovat rasistických a 
vulgárních vyjádření na internetu. A pouze přibližně 4% uživatelů píše na internet 
cokoliv, co je napadne, bez myšlenky na možné následky svého jednání a 
volnomyšlenkářství. 
 
Otázka č. 22: Používáte jako uživatelské jméno někde na internetu vaše pravé jméno a 
příjmení? 
Otázka zkoumající kolik lidí je dohledatelných pod svým pravým jménem a příjmením 
na internetu. 
Tabulka 21: Používáte jako uživatelské jméno někde na internetu vaše 
pravé jméno a příjmení? 
Používáte jako uživatelské jméno někde na 
internetu vaše pravé jméno a příjmení? 
Odpověď počet odpovědí % 
Ano 353 55,50 
Ne 283 44,50 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Užívání pravého jména příjmení usnadňuje našim přátelům a známým nás vyhledat a 
kontaktovat nás. Stejně tak to pomáhá případnému útočníkovi nás najít a zjistit si o nás 
další informace a případně nás zlákat k schůzce na živo nebo využít naší osoby on-line. 
Více jak 55% respondentů je tedy dohledatelných na internetu pod svým pravým 
jménem a příjmením. 
Otázka č. 23: Na kterých sociálních sítích máte svůj profil (lze zvolit více možností)? 
Otázka zaměřená spíše na závislost lidí být co nejvíce viděni, nebo být co nejvíce 
kontaktováni.  
  Tabulka 22: Na kterých sociálních sítích máte svůj profil? 
Na kterých sociálních sítích máte svůj profil? 
Odpověď počet odpovědí % 
Facebook 567 89,15 
Lidé.cz 208 32,70 
Badoo 66 10,38 
Líbím se ti 41 6,45 
online 
seznamky 
17 2,67 
jiné 153 24,06 
Celkem 636 - 
Zdroj: vlastní; vlastní zpracování 
  Graf 9: Na kterých sociálních sítích máte svůj profil? 
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Graf ukazuje, že téměř 90% respondentů má svůj účet založeno na sociální sítí 
Facebook a následuje s pouhými necelými 33% portál Lidé.cz. Vzhledem k tomu, že 
Facebook uchovává údaje o uživatelích i po smazání uživatelského účtu, by měli být 
uživatelé opravdu opatrní, co na svůj profil píší a ukládají za fotografie sebe, nebo 
svých přátel. 
Otázka č. 24: Kolik přátel máte přibližně ve svém profilu? 
Tato otázka se zabývala zjištěním, kolik lidí je uživatel ochotný tolerovat, případně 
přidat do svých přátel na sociální síti. 
  Tabulka 23: Kolik přátel máte přibližně ve svém profilu? 
Kolik přátel máte přibližně ve svém profilu? 
Odpověď počet odpovědí % 
0-100 229 36,01 
101-200 221 34,75 
201-300 125 19,65 
301 a více 61 9,59 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
  Graf 10: Kolik přátel máte přibližně ve svém profilu? 
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Ze získaných odpovědí respondentů vyplývá, že si lidé uvědomují důležitost mít 
přehled o tom, koho mají ve svém profilu v přátelích. Přibližně 35% respondentů má do 
100 přátel a dalších přibližně 35% respondentů má do 200 přátel. Toto číslo odpovídá 
většinou rodině, spolužákům a několika dalším přátelům. Je zde šance, že uživatel si 
dobře vybírá, koho přijme do přátel a koho ne. Tedy že eliminuje riziko hrozby ze 
strany útočníka, pokud útočník není opravdu zběhlý ve způsobech získání uživatelovi 
důvěry. 
 
Otázka č. 25: Zneužil někdy někdo vaší osoby k vytvoření falešného profilu na 
internetu? 
Tato otázka měla za úkol zjistit, zda si uživatelé uvědomují nebezpečí zneužití své 
osoby, nebo jestli si kontrolují, zda se za ně někdo nevydává. 
 
Tabulka 24: Zneužil někdy někdo vaší osoby k vytvoření falešného 
profilu na internetu? 
Zneužil někdy někdo vaší osoby k vytvoření 
falešného profilu na internetu? 
Odpověď počet odpovědí % 
Ano 24 3,77 
Ne 380 59,75 
Nevím 232 36,48 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Téměř 37% dotazovaných neví, zda někdo zneužil jejich osoby, nebo fotografií 
k vytvoření falešného účtu na internetu.  Téměř 4% respondentů si jsou jisti zneužití. 
Jak již bylo řečeno, stačí jméno a fotografie osoby k tomu, abychom vytvořili falešný 
účet a mohli pomocí něj pharmingovat a phishingovat další uživatele a vytvářet další 
fiktivní účty, nebo získávat informace, kterých zneužijeme dle vlastního zájmu. To, že 
se o to 37% respondentů nezajímá, je však také zajímavé zjištění poukazující na 
lhostejnost nebo neznalost nebezpečí uživatelů. 
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Otázka č. 26: Zneužil někdy někdo vašeho profilu, či poštovního klienta? (rozesílání 
spamu, vydával se za vás, šířil z vašeho účtu lži, dělal si z vás srandu) 
Jedná se o otázku, jejíž snahou bylo zjistit, zda se uživatel stal obětí, které se někdo 
naboural do soukromí za účelem pharmingu, nebo phishingu. 
  Tabulka 25: Zneužil někdy někdo vašeho profilu, či poštovního klienta? 
Zneužil někdy někdo vašeho profilu, či poštovního 
klienta? 
Odpověď počet odpovědí % 
Ano 57 8,96 
Ne 579 91,04 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Z dotazovaných nám necelých 9% respondentů potvrdilo zneužití svého účtu. Mohlo se 
jednat o spambota, který z jejich poštovního klienta rozesílal zprávy všem jejich 
přátelům a dále se z jejich účtu šířil, nebo o zneužití jejich účtu. Tedy někdo se naboural 
na jejich účet a jejich jménem pak urážel nebo napadal další uživatele. Mohl 
zveřejňovat lživý a zesměšňující status o jejich osobě, aby se ostatní domnívali, že je 
pravdivým tvrzením poškozeného. Případně jejich jménem vstupoval do diskuze, kde 
poškozenému kazil jméno. Mohlo dojít i ke smazání účtu, nebo jiným druhům 
kyberšikany či on-line útokům. 
Otázka č. 27: Zneužil někdy někdo vašich fotografií (reklama, fotomontáž, snaha o vaši 
diskreditaci (poškození vaší osoby …)?  
Otázka zjišťující, zda se uživatel stal obětí fotomontáže, či jeho fotografie byla zneužita 
bez jeho souhlasu a vědomí. 
  Tabulka 26: Zneužil někdy někdo vašich fotografií? 
Zneužil někdy někdo vašich fotografií? 
Odpověď počet odpovědí % 
Ano 26 4,09 
Ne 610 95,91 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
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Více jak 4% dotázaných mají špatnou zkušenost se zneužitím svých fotografií další 
osobou. Často se jedná o drobný žert ze strany přátel ve smyslu drobné fotomontáže. 
Avšak i tento drobný žert může přerůst do kyberšikany a vydírání, či zesměšňování 
uživatele.  
Může se také jednat o poupravení sdílené fotografie za účelem reklamy bez souhlasu 
nebo vědomí poškozeného. 
 
3.4.5 Hypotéza č. 5: Špatnou zkušenost na sociálních sítích zažilo jen malé procento 
uživatelů. 
 
Otázka č. 28: Stal/a jste se vy nebo někdo z vašich blízkých obětí kyberšikany? (někdo 
vás napadal na internetu, posílal vám nebo na váš profil nechutné obrázky nebo zprávy, 
vaše karikatury, snažil se vám po internetu udělat ze života peklo) 
Touto otázkou bylo zjišťováno, kolik uživatelů má špatnou zkušenost s internetem, 
nebo zda znají někoho, kdo tuto špatnou zkušenost má. 
Tabulka 27: Stal/a jste se vy nebo někdo z vašich blízkých obětí 
kyberšikany? 
Stal/a jste se vy nebo někdo z vašich blízkých obětí 
kyberšikany? 
Odpověď počet odpovědí % 
Ano 64 10,06 
Ne 572 89,94 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
 
Co se týče špatné zkušenosti se sociálními sítěmi, tak lze z předchozích 4 otázek 
vysledovat, že tuto zkušenost má něco mezi 5 -10% respondentů. Tedy, že uživatelé 
sociálních sítí se snaží vzájemně si neškodit, či neubližovat. Případně že provozovatelé 
těchto serverů dohlíží na jejich klidný a bezkonfliktní chod.  
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Co se vytvoření falešného profilu týče, je zarážející, že si lidé nekontrolují, zda s jejich 
daty není nakládáno proti jejich vůli. Tedy že 37% respondentů neví nebo je nezajímá, 
zda někdo nezneužívá jejich jména nebo osoby. Jednou za měsíc, případně za půl roku, 
by snad každý měl zkontrolovat, zda někdo nevystupuje pod jeho jménem. Minimálně 
na sociálních sítích to není takový problém vysledovat, nebo zadat své jméno a podívat 
se kolik dalších lidí stejného jména existuje. 
 
3.4.6 Hypotéza č. 6: Ovlivňuje profilová fotografie útok na uživatele? 
Na zjištění hypotézy, zda profilová fotografie ovlivňuje útok na uživatele, bylo použito 
čtyřpolní tabulky dle skript (Kropáč, 2009, s. 66-72). 
Základním souborem jsou všichni uživatelé internetu. Výběrovým souborem jsou 
uživatelé, kteří zodpověděli dotazník. 
Měřeným znakem bylo:  
A: dotaz na respondenta, jestli má fotografii – má /nemá 
B: dotaz na respondenta, zda byl zneužit jeho profil nebo emailový účet – zneužil / 
nezneužil 
Dle odpovědí byla stanovena nulová hypotéza: 
H0  : Útok na uživatele není ovlivněn tím, zda uživatel má fotografii.  
H1 : Alternativní hypotéza tvrdí opak, tj. útok na uživatele je ovlivněn tím, zda má 
fotografii. 
 
  Tabulka 28: Kontingenční tabulka četností 
zneužití /fotografii má nemá Marg. četnosti 
zneužil 50 7 57 
nezneužil 495 84 579 
Marg. četnosti 545 91 636 
Zdroj: vlastní; vlastní zpracování 
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  Tabulka 29: Kontingenční tabulka relativních četností 
zneužití /fotografii Má % Nemá % % 
zneužil 7,86 1,10 8,96 
nezneužil 77,83 13,21 91,04 
% 85,69 14,31 100,00 
Zdroj: vlastní; vlastní zpracování 
 
Hodnota testového kritéria: 
χ2= 0,210 
 
Pro zvolenou hladinu významnosti α = 0,05 určíme kvantil Pearsonova rozdělení:  
χ20,95 (1) = 3,841 
 
Kritický obor pro tento test je Wα = { χ2: χ2 ≥ 3,841} 
 
Protože se hodnota testového kriteria nerealizovala v kritickém oboru (0,210 ∉ Wα), je 
možné přijmout nulovou hypotézu na 5% hladině významnosti a zamítáme alternativní 
hypotézu. Zjištěním je: zda se uživatel stane terčem útoku, není ovlivněno tím, zda má 
profilovou fotografii. 
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3.4.7 Hypotéza č. 7: Ovlivňuje uvádění koníčků a zájmů útok na uživatele? 
U této hypotézy bylo vycházeno ze stejných poznatků, ovšem s rozdílem, že bylo 
zjišťováno, zda útok na uživatele je způsoben uváděním koníčků a zájmů uživatelem. 
Tedy i základní soubor zůstal stejný - a to všichni uživatelé internetu. Stejně tak 
výběrový soubor, což jsou uživatelé, kteří zodpověděli dotazník. 
Měřeným znakem bylo:  
A: dotaz na respondenta, zda uvádí koníčky a zájmy – uvádí / neuvádí 
B: dotaz na respondenta, zda byl zneužit jeho profil, nebo emailový účet – zneužil / 
nezneužil 
Dle odpovědí jsme stanovili nulovou hypotézu: 
H0  : Útok na uživatele není ovlivněn tím, zda uživatel uvádí své koníčky a zájmy.  
H1 : Alternativní hypotéza tvrdí opak, tj. zda uvádí uživatel své koníčky a zájmy, 
ovlivňuje, zda se stane terčem útočníka. 
 
  Tabulka 30: Kontingenční tabulka četností 
zneužití/uvádí uvádí neuvádí Marg. četnosti 
zneužil 44 13 57 
nezneužil 392 187 579 
Marg. četnosti 436 200 636 
Zdroj: vlastní; vlastní zpracování 
  Tabulka 31: Kontingenční tabulka relativních četností 
Zneužití/zájmy Uvádí % Neuvádí % % 
Zneužil % 6,92 2,04 8,96 
Nezneužil % 61,64 29,40 91,04 
% 68,55 31,45 100,00 
Zdroj: vlastní; vlastní zpracování 
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Hodnota testového kritéria: 
χ2= 2,168 
 
Pro zvolenou hladinu významnosti α = 0,05 určíme kvantil Pearsonova rozdělení:  
χ20,95 (1) = 3,841 
 
Kritický obor pro tento test je Wα = { χ2: χ2 ≥ 3,841} 
 
Protože se hodnota testového kriteria nerealizovala v kritickém oboru (2,168 ∉ Wα), 
bude přijata nulová hypotéza na 5% hladině významnosti a zamítnuta alternativní 
hypotéza. Tedy, zda se uživatel stane terčem útoku, není ovlivněno tím, zda uvádí své 
koníčky a zájmy na profilu. 
 
3.4.8 Profil rizikového uživatele 
Jelikož nebyla potvrzena ani jedna ze dvou hypotéz, je tedy jasné, že to, zda si nás 
vybere útočník jako svůj cíl, neovlivňují pouze jednotlivé faktory, ale jedná se o složení 
více problematických aspektů chování oběti. 
Z 57 respondentů, kteří odpověděli kladně na otázku, zda někdo zneužil jejich profilu 
nebo poštovního klienta, byla sestavena šablona chování, která nejvíce vystihuje 
rizikového uživatele. Tedy uživatele, který má největší pravděpodobnost, že se stane 
terčem útoku. 
Lze vidět, že byly vybrány pouze odpovědi související s možným útokem, které 
dosahovaly kladné odpovědi blízké minimálně číslu 40 z 57 odpovědí. 
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32: Rizikové faktory podněcující k útoku útoč
ověď Počet odpovědí %
í - žena 40 70,1
 student 40 70,1
ciální sítě 51 89,4
acebooku 50 87,7
á email 55 96,4
níčky a zájmy 44 77,1
no a příjmení 47 82,4
vou fotku 50 87,7
avení soukromí 43 75,4
sto kde bydlí 38 66,6
6-25 42 73,6
padených 57 
tní; vlastní zpracování 
Rizikové faktory podněcující k útoku útočníka
tní; vlastní zpracování 
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Útočníkovi záleží na tom, aby jeho oběť měla i email z důvodu druhého možného 
kanálu, jak se s obětí spojit a jak na ni získat další informace. Pro útočníka je výhodné, 
když oběť o sobě zveřejňuje osobní informace, jako jsou koníčky a zájmy, díky čemuž 
může s obětí navázat kontakt za účelem diskuze právě o jejich zájmech. K tomuto může 
posloužit i právě zmíněný email, pomocí něhož může zaslat falešnou zprávu nebo 
pozvánku neexistujícího fóra nebo skupiny.  
 
Další výhodou pro útočníka je zveřejněné jméno a příjmení oběti. Ulehčuje to 
útočníkovi získávat informace o oběti, jelikož velká část informací na internetu bývá 
spojena právě se jménem a příjmením, stejně jako si útočník zjistí díky jménu a 
příjmení místo bydliště uživatele. Dále může svůj cíl oslovovat jménem, což má kladný 
vliv pro jeho roli autority.  
 
Oběť má profilovou fotografii, díky níž si útočník vybere cíl dle svých zájmů, stejně 
jako z fotografie může získat další informace, které mu pomohou k manipulaci oběti. 
Vidíme zde také, že nastavení si bezpečnosti sdílení informací na profilu nehraje větší 
roli, pokud oběť přijme útočníka mezi své přátele díky jeho pokročilým znalostem 
útočníka v sociálním inženýrství. 
 
Dále si útočník vybírá svůj cíl dle bydliště uživatele. Díky třídění kontaktů dle místa 
bydliště to není pro útočníka v dnešní době žádný problém. Zároveň útočník neriskuje, 
že svůj zájem bude delší dobu vyvíjet na nedosažitelný cíl. Dle respondentů je věk 
napadených od 16-25 let. 
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Otázka č. 29: Vaše pohlaví? 
Otázka mapující kolik respondentů bylo žen a kolik mužů. 
  Tabulka 33: Vaše pohlaví? 
Vaše pohlaví? 
Odpověď počet odpovědí % 
Muž 216 33,96 
Žena 420 66,04 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Jelikož téměř 70% respondentů byly ženy, není úplně jisté, že k online útokům dochází 
nejvíce na ženy. Tedy že poměr 70% ku 30% se nepromítl i do odpovědí 57 
respondentů, kteří se stali obětí útoku online agresora. Jelikož většina zpráv v médiích 
se týká právě útoku muže na ženu, zůstáváme u domněnky, že ženy jsou častěji terčem 
predátorů internetu. 
Otázka č. 30: Váš věk? 
Tato otázka sloužila ke zmapování věku respondentů. 
  Tabulka 34: Váš věk? 
Váš věk? 
Odpověď počet odpovědí % 
16-20 112 17,61 
21-25 319 50,16 
26-30 87 13,68 
31-35 31 4,87 
36-40 23 3,62 
40 a více 57 8,96 
15 a méně 7 1,10 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
I přesto, že nejvíce respondentů je z kategorie 21-25 let (50%), jsou zde zastoupeny 
všechny věkové skupiny v dostatečném počtu. Je pozitivní, že i kategorie nad 40 let je 
zastoupena téměř 10% respondentů. 
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  Graf 12: Graficky znázorněný věk respondentů 
 
Zdroj: vlastní; vlastní zpracování 
Otázka č. 31: Dosažené vzdělání? 
Tento dotaz nám měl zjistit vyspělost respondentů a jejich společenské zařazení.  
  Tabulka 35: Dosažené vzdělání? 
Dosažené vzdělání? 
Odpověď počet odpovědí % 
ZŠ 65 10,22 
SŠ bez 
maturity 
26 4,09 
SŠ s 
maturitou 
337 52,99 
VŠ 208 32,70 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Je zde vidět, že větší část respondentů dosáhla minimálně vzdělání střední školy 
s maturitou (52%) a je zde i zastoupena obec lidí s vysokoškolským titulem (33%). 
Tedy na dotazník odpovídali lidé spíše inteligentní. 
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Otázka č. 32: Stav? 
Tato otázka mapovala, kdo z různých společenských kruhů na dotazník odpovídal. 
  Tabulka 36: Stav? 
Stav? 
Odpověď počet odpovědí % 
Student 371 58,33 
Pracující 192 30,19 
na mateřské 27 4,25 
jiné 46 7,23 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
Dle odpovědí na minulou otázku lze usuzovat, že velká část respondentů, kteří 
odpověděli na vzdělání, je vzděláním SŠ s maturitou, studuje na vysoké škole, jelikož 
téměř 59% odpovědí je odpověď student. 
 
Otázka č. 33: Vaše znalosti informačních technologií? (1 velmi špatné, 10 výborné) 
Otázka zaměřená na zjištění IT gramotnosti respondentů. 
Tabulka 37: Vaše znalosti informačních technologií? 
Jak byste ohodnotil/a vaše znalosti informačních 
technologií? 
Odpověď počet odpovědí % 
1 2 0,31 
2 10 1,57 
3 11 1,73 
4 43 6,76 
5 76 11,95 
6 77 12,11 
7 145 22,80 
8 169 26,57 
9 70 11,01 
10 33 5,19 
Celkem 636 100,00 
Zdroj: vlastní; vlastní zpracování 
  
Graf 13: 
Zdroj: vlas
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Dotazovaní respondenti jsou výběrovým souborem. Za základní soubor lze považovat 
získané odpovědi. Měřeným znakem je počet odpovědí na jednotlivou možnost otázky, 
jež jsou spojitou náhodnou veličinou, ty označíme jako X. Naměřené hodnoty tvoří 
datový soubor. 
Bylo třeba roztřídit rozsah, a to bylo provedeno takto: 
Z hodnot datového souboru bylo určeno xmin=2 a xmax=169 odtud bylo získáno variační 
rozpětí: 
R= 169-2=167 
Dále bylo spočteno 0,08R = 13,36 tedy délka tříd by mohla být 14 odpovědí. Variační 
rozpětí bylo děleno touto délkou tříd a bylo zjištěno, že by mělo být 13 tříd, aby byly 
hodnoty datového souboru třídami pokryty. Za levou hranici první třídy byla zvolena 0, 
jelikož náhodná veličina X nemůže nabývat záporných hodnot. 
V záhlaví v tabulce č. 38 jsou v prvním sloupci čísla tříd, ve druhém intervaly 
vymezující jednotlivé třídy, ve třetím reprezentanti tříd, ve čtvrtém respektive pátém 
sloupci jsou absolutní respektive relativní třídní četnosti. V dalších sloupcích pak 
pomocné výpočty pro výpočet výběrového průměru a výběrového rozptylu. 
Tabulka 38:pracování datového souboru otázky č. 33 
j Ij zj fj fj/n zjfj zj
2
fj 
1 {0,14) 7 3 0,3 21 147 
2 {14, 28) 21 0 0 0 0 
3 {28, 42) 35 1 0,1 35 1225 
4 {42, 56) 49 1 0,1 49 2401 
5 {56, 70) 63 0 0 0 0 
6 {70, 84) 77 3 0,3 231 17787 
7 {84, 98) 91 0 0 0 0 
8 {98, 112) 105 0 0 0 0 
9 {112, 126) 119 0 0 0 0 
10 {126, 140) 133 0 0 0 0 
11 {140, 154) 147 1 0,1 147 21609 
12 {154, 168) 161 0 0 0 0 
13 {168, ∞) 175 1 0,1 175 30625 
∑ - - 10 1 658 73794 
Zdroj: vlastní; vlastní zpracování 
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Z dat v tabulce č. 38 lze určit odhady pravděpodobnosti. Např. součet relativních 
četností prvních 3 tříd nám říká, že pravděpodobnost  P(X<42)  je rovna 0,4. Tedy ve 
40% případů se s možnou odpovědí na otázku č. 33 ztotožnilo méně jak 42 respondentů. 
Dále by vypočítán výběrový průměr x = 


∗ 658 = 65,8;  
A výběrový rozptyl s2  = 


[ 73794 − 10 ∗ (


) 2] = 3388,622 
Vypočetlo se s = √3388,622 58,21≈  58,21 
Zaokrouhlené výsledky lze interpretovat takto: 
Odhad středního počtu respondentů, kteří se přiklonili k určité odpovědi na otázku č. 33 
je přibližně 66 a odhad směrodatné odchylky tohoto počtu odpovědí je přibližně 58 
odpovědí respondentů. 
Histogram absolutních třídních četností získaných dat je Graf č. 14. 
 
  Graf 14: Histogram znalostí informačních technologií respondentů 
 
Zdroj: vlastní; vlastní zpracování 
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3.4.10 Hypotéza č. 8: Internet denně využívají více muži než ženy 
 
K potvrzení této hypotézy postačují tyto dvě tabulky (č. 39 a č. 40), kdy byly vybrány 
zvlášť odpovědi mužů a zvlášť žen kvůli mírnému nepoměru respondentů (více 
respondentů bylo žen). Ze získaných údajů byly hodnotné odpovědi respondentů, kteří 
tvrdili, že na internetu tráví denně 5-6 hodin, případně 6 a více hodin. Z tabulek je jasně 
vidět, že o14% více mužů tráví na internetu více jak 6 hodin denně a pouze o 3 % více 
mužů tráví na internetu čas mezi 5-6 hodinami. Můžeme tedy říci, že muži tráví více 
času online než ženy, čímž byla potvrzena hypotéza č. 8. 
 
Tabulka 39: Čas strávený na internetu - muži 
Čas strávený na internetu muži 
Odpověď počet odpovědí % 
5 až 6 49 22,69 
6 a více 77 35,65 
Celkem mužů 216 - 
Zdroj: vlastní; vlastní zpracování 
 
Tabulka 40: Čas strávený na internetu – ženy 
Čas strávený na internetu ženami 
Odpověď počet odpovědí % 
5 až 6 82 19,52 
6 a více 91 21,67 
Celkem žen 420 - 
Zdroj: vlastní; vlastní zpracování 
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4 Vlastní návrhy řešení, přínos návrhu řešení 
V této práci bylo zjištěno několik problémových aspektů chování uživatelů sociálních 
sítí. Mezi rizikové by bylo dobré připomenout automatické ukládání hesla v případě, 
pokud nejsme jediným uživatelem počítače. V takovém případě je nasnadě doporučení 
všem uživatelům, aby si vytvořili svůj vlastní účet, který bude chráněný heslem, které 
znají nejlépe jen oni sami. Poté uživateli odpadá strachování se o to, že se mu na profil 
na síti nebo email přihlásí někdo známý nebo například cizí člověk, kterého někdo 
z blízkých nechal použít náš počítač.  
Co se týče složitosti hesla, tak uživatelé používají převážně středně silné hesla, tedy 
kombinaci písmen a čísel v rozmezí 9-15 znaků. Uživatelé, kteří používají slabší 
kombinace, by měli svá hesla změnit a zesílit aspoň do této formy. 
Další problém který tato práce odhalila, je přílišné sdílení citlivých informací uživateli. 
Opravdu není nutné vypisovat o sobě na internet úplně vše. Lidé co nás znají, tyto 
informace vědí, případně se vás na ně mohou zeptat a můžete mít důvod k diskuzi. 
K tomuto tématu přílišného sdílení je zde pět zásad vycházejících z této práce, jak snížit 
nebezpečí užívání sociálních sítí a internetu. 
4.1.1 Pět zásad, jak snížit nebezpečí užívání sociálních sítí a internetu 
1. Nepoužívat celé jméno a příjmení 
2. Omezit informace o svých koníčcích a zájmech 
3. Nezveřejňovat svou úplnou adresu domů 
4. Nemít profilovou fotku 
5. Upravit si sdílení informací ze svého profilu 
První bod je někdy složité dodržet, ale mělo by stačit uvést pouze své jméno a případně 
první písmeno svého příjmení. Kamarádům a známým pak můžete poslat email nebo 
sms, případně i jinak sdělit, pod jakým nickem vás najdou, tím tak ztížíte práci vás najít 
nežádoucí osobě.  
Jak bylo řečeno výše, koníčky a zájmy jsou věc, kterou by o vás lidé vám blízcí měli 
vědět a ti druzí se vás na ně měli zeptat, pokud opravdu stojí o to o nich vědět. 
Samozřejmě napsat, že rádi čtete a máte rádi zvířata, není nic nebezpečného, ale psát, že 
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každou středu chodíte v tolik a tolik tam a tam, už nebezpečným být může. Dáváte tím 
například zloději vědět, kdy může navštívit váš dům, nebo někomu nežádoucímu, kdy si 
na vás může někde počkat. 
Dalším bodem je úplná adresa, kde přebýváte. Stejně jako jsou nebezpečné přílišné 
informace o vašich koníčcích a o tom co děláte, tak to platí i o vaší adrese domů. Na 
hledání nových kontaktů a známých by vám mělo bohatě stačit město, kde žijete. 
Jakékoliv další informace jen nahrávají tomu, abyste se ocitli v nepříjemné situaci. 
Není příliš podstatné mít profilovou fotografii. Stačí mít své fotografie v albu na profilu, 
ke kterému budou mít přístup pouze vaši známí a přátelé. Což nás přivádí k poslednímu 
bodu, a to nastavení soukromí. 
Je dobré mít nastaveno soukromí a sdílení na svém profilu. Cizí člověk pak o vás zjistí 
maximálně vaše jméno, pod kterým na síti vystupujete a případně co si bude přát sdílet 
s cizími lidmi. Nedostane se však k vašim koníčkům a zájmům a ani k vašim 
fotografiím, pokud mu to nedovolíte. 
Dalším zajímavým faktem bylo, že téměř 45% uživatelů bylo ochotno k schůzce s cizí 
osobou jen z komunikace po síti. Pokud se k tomuto kroku rozhodneme, tak by bylo 
dobré před první schůzkou požádat druhou osobu o komunikaci přes webovou kameru. 
Tím si můžeme být jisti, že opravdu naše komunikace probíhala s osobou, za kterou se 
člověk na druhé straně vydával. Případně na první schůzku vybrat místo, kde je hodně 
lidí a kde víme, že se dočkáme pomoci. Dobré je také nejít na schůzku samotný a mít po 
ruce druhou známou osobu, která bude opodál jako nezaujatý pozorovatel. 
4.1.2 Přínosy bakalářské práce 
Přínosem této bakalářské práce je hlavně seznámení uživatelů sociálních sítí a případně 
uživatelů internetu s hlavními problémy bezpečnosti a bezpečného chování na internetu 
a sociálních sítích. Samotných pět zásad, jak snížit nebezpečí užívání sociálních sítí a 
internetu, by mělo lidem pomoci redukovat rizika a dopady jejich chování a rozhodnutí 
na síti, a poté i případně v reálném životě. Těchto pět zásad nemá bránit lidem v tom, 
aby sdíleli své pocity, myšlenky, zážitky, fotografie a mnoho dalšího s druhými lidmi, 
jen jim má pomoci ve výběru, komu své informace poskytnou. Případně aby svých 
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rozhodnutí později nelitovali, nebo si nenesli důsledky svých rozhodnutí do konce 
života.  
Z tohoto důvodu jsem svou práci poskytl několika serverům zabývajících se 
problematikou nebezpečí na internetu, jako podklad pro jejich další výzkum a případně 
články o této problematice. O prezentovanou bakalářskou práci projevil největší zájem 
server Nebuďoběť.cz23 který provádí osvětu pro žáky základních škol a jejich rodiče, a 
také pro pedagogy. 
 
 
 
 
 
 
 
 
 
 
 
 
 
                                                 
23 Nebuď oběť: Rizika internetu a komunikačních technologií o.s. [online]. 2010-2012 [cit. 2012-05-18]. 
Dostupné z: http://www.nebudobet.cz/?page=editorial 
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Závěr 
Tato práce si kladla za cíl poukázat na hrozby, jež skýtají sociální sítě a samotný 
internet pro jeho uživatele. Měla za cíl odhalit jednání, které lze považovat za rizikové 
ve spojitosti se současným trendem sdílet o sobě na internetu tolik informací, kolik je 
jen možné. Sdílet o sobě cokoliv a kdykoliv, jen pro pocit uživatele, že něco sdílí a je 
něčeho součástí, i když hodnota jím sdílených informací nemá téměř žádnou hodnotu 
nebo význam pro ostatní uživatele. Dále díky sociologickému výzkumu měla sloužit 
jako podklad pro další rozvoj osvěty o nebezpečích, jež internet a sociální sítě skýtají. 
Kladla si za cíl poukázat na problematiku dnešní doby, kdy jsou lidé připojeni online 
téměř celý den od svého probuzení až po chvíli, kdy jdou spát. Zároveň měla za cíl 
zjistit, jestli jsou tímto fenoménem postihnuti více muži nebo ženy. Všechny tyto cíle 
byly splněny díky sociologickému průzkumu, jeho statistickému zpracování a možnosti 
práci prezentovat v kruzích, které se touto problematikou zabývají a pro které bude jistě 
přínosem a cenným podkladem pro další práci a výzkum na tomto problému. Stejně 
jako i surová data ze sociologického výzkumu poskytující možnost dalšího šetření. 
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Příloha č. 1 – Dotazník 
 
Dobrý den,  
Tento dotazník je součástí Bakalářské práce zabývající se chováním uživatelů 
sociálních sítí.  Tímto dotazníkem bych rád zjistil, jestli si uživatelé sociálních sítí 
uvědomují svou zranitelnost, případně jestli se již stali terčem on-line útoku. 
 
Všechny dotazy se týkají sociálních sítí, jako jsou facebook, lidé.cz, nebo líbímseti.cz, 
není-li přímo v otázce uvedeno jinak. 
 
 
1. Úvodní část – Autentizace 
Otázka č. 1:  
Čas strávený denně na internetu (v hodinách).              
筋 0-2 
筋 3-4 
筋 5-6 
筋 6 a více  
 
Otázka č. 2:  
Používá váš počítač i někdo jiný než vy sami? (rodina, přítel/kyně, spolupracovníci) 
筋 Ano 
筋 Ne 
 
Otázka č. 3:  
Používáte funkci automatického uložení hesla?       
筋 Ano 
筋 Ne 
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Otázka č. 4:  
Používáte jedno a to samé heslo na více místech? (stejné heslo pro facebook i pro 
poštovního klienta, skype, qip …) 
筋 Ano 
筋 Ne 
 
Otázka č. 5:  
Využíváte možnosti vytvoření účet „Hosta“ pro cizí osoby? (pro přihlášení do Windows 
máte hlavní účet pro sebe a další účty pro ostatní osoby) 
筋 Ano 
筋 Ne 
 
Otázka č. 6:   
Kolik znaků má vaše heslo?                     
筋 8 a méně  
筋 9-15 
筋 16 a více 
 
Otázka č. 7:  
Jak složité je vaše heslo?                   
筋 Písmena 
筋 Číslice 
筋 Kombinace obou 
筋 Kombinace obou + speciální znaky 
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2. část - Důvěra v online anonymitu 
Otázka č. 8:  
Upravujete si nastavení soukromí v osobním profilu? (zobrazovat jen přátelům, rodině, 
skupině ….) 
筋 Ano 
筋 Ne 
 
Otázka č. 9:  
Které informace o sobě jste ochotni uvádět na svém profilu? (lze vybrat více položek) 
□ jméno a příjmení   □ členy rodiny □ koníčky a zájmy   
□ zaměstnání/brigády  □ denní režim  □ kontaktní Info. (email, telefon, 
icq, qip…) 
□ město   □ bydliště 
 
 
Otázka č. 10:  
Uvědomujete si možnost zneužití tzv. skupin? (např.: sdílení vašich údajů, fotografií, 
přidání falešné osoby do přátel) 
筋 Ano 
筋 Ne 
 
Otázka č. 11:  
Přijímáte přátelství od neznámých lidí?                 
筋 Spíše ne 
筋 Občas ano 
 
Otázka č. 12:  
Povolujete propojení sociálních sítí a vašeho poštovního klienta (emailu), případně IM 
(QIP, ICQ)?  
筋 Ano 
筋 Ne 
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Otázka č. 13:  
Sešli jste se někdy osobně s cizí osobou pouze na základě komunikace po síti?   
筋 Ano 
筋 Ne 
 
 
Otázka č. 14:   
Jaké druhy online komunikace používáte? (lze zvolit více položek) 
□ Email  □ fóra   □ video/voice chat (skype, ventrilo, 
mumble)         
□ chat   □ online hry  □ IM (Qip, Meebo, ICQ, Messanger…)  
□ Soc. sítě 
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3. část - Citlivost poskytovaných údajů 
 
Otázka č. 15:  
Dali jste někdy někomu (přátelé, rodina, někdo v práci) své přihlašovací údaje (login, he
 slo..) 
筋 Ano 
筋 Ne 
 
Otázka č. 16:  
Máte profilovou fotografii?          
筋 Ano 
筋 Ne 
 
Otázka č. 17:  
Obsahuje váš profil vaše telefonní číslo? 
筋 Ano 
筋 Ne 
 
Otázka č. 18:         
Obsahuje váš profil vaši adresu domů, nebo kde přebýváte?     
筋 Ano 
筋 Ne 
 
Otázka č. 19:  
Zveřejňujete vy sami fotky, které by vás mohly kompromitovat? (odvážné fotky, nebo 
fotky, které byste nechtěli, aby viděl někdo nepovolaný, fotky zachycující drahé 
vybavení domu) 
筋 Ano 
筋 Ne 
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Otázka č. 20:  
Sdílí někdo z vašich známých fotky, které by vás mohly kompromitovat?   
筋 Ano 
筋 Ne 
Otázka č. 21:  
Hlídáte si obsah toho, co píšete na internetu nebo na svém profilu?    
筋 Ano 
筋 Ne 
 
Otázka č. 22:  
Používáte jako uživatelské jméno někde na internetu vaše pravé jméno a příjmení?  
筋 Ano 
筋 Ne 
 
Otázka č. 23:  
Na kterých sociálních sítích máte svůj profil (lze zvolit více možností)?            
□ Facebook 
□ Lidé.cz 
□ Badoo 
□ Líbím se ti 
□ Online seznamky 
□ Jiné 
 
Otázka č. 24:  
Kolik přátel máte přibližně ve svém profilu?       
筋 0-100 
筋 101-200 
筋 201-300 
筋 301 a více 
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4. část - Špatná zkušenost 
 
Otázka č. 25:  
Zneužil někdy někdo vaší osoby k vytvoření falešného profilu na internetu?   
筋 Ano 
筋 Ne 
筋 Nevím 
 
Otázka č. 26:  
Zneužil někdy někdo vašeho profilu, či poštovního klienta? (rozesílání spamu, vydával 
se za vás, šířil z vašeho účtu lži, dělal si z vás srandu) 
筋 Ano 
筋 Ne 
 
Otázka č. 27:  
Zneužil někdy někdo vašich fotografií (reklama, fotomontáž, snaha o vaši diskreditaci 
(poškození vaší osoby …)?          
筋 Ano 
筋 Ne 
 
Otázka č. 28:  
Stal/a jste se vy nebo někdo z vašich blízkých obětí kyberšikany? (někdo vás napadal na 
internetu, posílal vám nebo na váš profil nechutné obrázky, nebo zprávy, vaše 
karikatury, snažil se vám po internetu udělat ze života peklo) 
筋 Ano 
筋 Ne 
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5. část - Doplňující otázky 
 
Otázka č. 29:  
Vaše pohlaví?            
筋 Muž 
筋 Žena 
 
Otázka č. 30:  
Váš věk?                  
筋 16 -20 
筋 21-25 
筋 26-30 
筋 31-35 
筋 36-40 
筋 40 a více 
 
Otázka č. 31:  
Dosažené vzdělání?                 
筋 ZŠ 
筋 SŠ bez maturity  
筋 SŠ s maturitou 
筋 VŠ 
 
Otázka č. 32:  
Stav?                       
筋Student 
筋Pracující 
筋na mateřské 
筋jiné 
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Otázka č. 33:  
Vaše znalosti informačních technologií? (1 velmi špatné, 10 výborné) 
筋 1 筋 2 筋 3 筋 4 筋 5 筋 6 筋 7 筋 8 筋 9 筋 10 
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Příloha č. 2 - CD 
